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Constat

Nombreuses receptions de mails usurpant une identite :
I'émetteur n’est pas celui qu’il prétend étre...

Risques : confiance mal placée

« Diffusion de fausses informations (ex : report d’examen)
» Escroqueries diverses (« phishing »)

Solutions possibles

« Vigilance constante (ex : ne pas hésiter a demander
confirmation au préetendu émetteur)

- Moyens techniques : accroitre le niveau de confiance en
I'émetteur d’'un mail a I'aide des « certificats électroniques
personnels »

 Etc...
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Bénéficiaires
Tous les personnels ; service « TCS V3 » : marché RENATER /

societe DigiCert, via le réeseau européen GEANT
(anciennement TERENA) ; « gratuit » pour I'ESR

Usage

e « Signature » du courrier électronique : le destinataire est
assuré du contenu du mail et de l'identité de I'émetteur

- Chiffrement du courrier électronique : seul le destinataire
peut déchiffrer le contenu du mail

Principe de base

- Certificat = clefs de chiffrement asymétriques (clef privéee,
clef publigue) + validation par un tiers de confiance

- Signature : I'émetteur « signe » avec son certificat
- Chiffrement : effectué avec le certificat du destinataire
 VOIr https://fr.wikipedia.org/wiki /Certificat %$C3%A9lectronique
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Prérequis

- Le demandeur doit étre personnel de I'Université de Lille (au
sens large) et avoir une adresse électronique en « univ-
lille.fr » (ce qui exclut quelques personnels « invités » ou
« vacataires »).

Le demandeur doit étre formellement identifié :
necessite un rendez-vous avec le RSSI pour présentation
d’'un document d’identité officiel avec photo

Demande de certificat
« Envoyer un mail a ssi@univ-1lille. fr

INTRODUCTION
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Installation et utilisation
- Attendre le mail d'invite (de « pigiCert admin@digicert.fr »)
« Suivre le mode d’emploi détaillé dans les pages suivantes

- Exemples basés sur le couple Firefox/Thunderbird ;
attention : legerement difféerent pour IE/Outlook car leur
« magasin » de certificats est commun)

« Cf. Annexe 1 pour le « webmail » ZIMBRA
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Mail d'invite - 1/3

RECEPTION D'UN MAIL
PROVENANT DE LA SOCIETE
QIGICERT (PRESTATAIRE
OPERANT POUR RENATER VIA
GEANT -EX TERENA-)
Université

de Lille

- O X
i) | 78z} = Create Your DigiCert Prem... ! [E]
ZRelever » #Ecrie > B Chat & Adresses | R Etiquette * O Filtre rapide Rechercher., <Ctrl+K>

pl =

De DigiCert <admin@digicert.com>1./
Sujet Create Your DigiCert Premium Certificate
Pour Moi =albert.duchmoll@univ-lille fr=

B RENATER | Qdigic

4 Répondre = Transférer [ Archiver @ Indésirable @ Supprimer
09:56

Autres actions ~

Hi DUCHMOLL ALBERT
You have been approved to create a DigiCert Personal ID Certificate (Premium).
Create your DigiCert Personal ID Certificate now by going to:

https:fwww.digicert.comiinkipid-install. php?token=cc4vcBcopw
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Mail d’invite - 2/3

= O X
& | =8 J = Create Vour DigiCert Prem... > | [E]
& Relever ¥ #Ecrite v B Chat & Adresses | L 3 Etiquette ~ @ Filtre rapide Rechercher... <Cirl+K> P =
De DigiCert <admin@digicert.com>L. 4 Répondre =p Transférer B3 Archiver ﬁ Indésirable @ Supprimer
Sujet Create Your DigiCert Premium Certificate 09:56

Pour Moei =albert.duchmoll@univ-lille fr=

MW RENATER | Q\digicert

"ONNECTE AVOIRS

Autres actions ~

Université Lille

Hi DUCHMOLL ALBERT
You have been approved to create a DigiCert Personal ID Certificate (Fremium).
Create your DigiCert Personal ID Certificate now by going to:

https:ffwww.digicert.com/link/pid-install. php?token=cc 4vc Gcgpw

Ouwrir le lien dans le navigateur

Thanks!
Tout sélectionner
The DigiCert Team : ’ 5 ,
Quwrir le message dans le dossier qui le contient
Convertir en »
Copier I'adresse du lien

r le lien sous..

Signaler un cour

PRECAUTION ANTI-PHISHING :
COPIER L'URL'!

r! il

[22] Panneau = Aujourd'hui » A
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Mail d’'invite - 3/3

Nouvel onglet X WSk

https:/fwww.digicert.com/link/pid-install. php?token=ccdvobogpw 2 Q Rechercher w8 + i O

Se rendre sur https:/fwww.digicert.com/link/pid-install.php Ttoken=ccdvcéogpw

PRECAUTION ANTI-PHISHING :
COLLER L'URL DANS SON
NAVIGATEUR PREFERE ET
VERIFIER LE DOMAINE :

« digicert.com »

MODE D’EMPLOI
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Génération du certificat - 1/5

o O *
[#) Generateyour DigiCert Pr.. % +
& DigiCert, Inc. (US) | https://www.digicert.com/enterprise/personal-ids/create-id.phy c Q, Rechercher W a8 +y A =
L)
O | - - tlﬁ:
Generate your DigiCert Premium Certificate < CON I RA I >»
For technical assistance or to make corrections, contact yvour administrator.
DigiCert Personal ID Details
Name: DUCHMOLL ALBERT
Email Address: albert.duchmoll@univ-lille fr
Organization: UNIVERSITE LILLE
Subscriber Agreement: cprTiFICATE SUBSCRIBER AGREEMENT ~
PLEASE READ THIS AGREEMENT CAREFULLY BEFORE F G. ¥OU MUST CHECK "I
AGREE" BELOW TO ACKNOWLEDGE THAT, THIS AGREEMENT, THAT YouU
UNDERSTAND IT, AND THAT YOU AG IT. IF YOU DO NOT ACCEPT THIS
AGREEMENT, DO NOT ORDER OR, OVE THE ISSUANCE OF A DIGITAL CERTIFICATE.
IF YOU HAVE ANY QUESTIONS GPGARDING THIS AGREEMENT, PLEASE E-MAIL DIGICERT
AT LEGAL@DIGICERT.COM LL 1-800-896-7973. THIS AGREEMENT CONTAINS A
BINDING ARBITRATION CLAPSE
These certificate terms se are between DigiCert, Inc., a Utah corporation
("DigiCert") and the a applying for a Certificate, as identified in the account or
issuad certificatas. " ificate” means a digitally signed electronic data file issuad by
DigiCert to a personfAroup, or rale in order to confirm your authorization for use of
the Private Key corrféponding to the Public Key contained in the certificate. You and
DigiCert agree as fllows: L]
I agree to the terms of the subscriber agreement
Your Personal ID will be valid for 3 years from the time it is issued. You have until January 19, 2016 to generate this
certificate or you will need to contact your organization administrator to request a new email.
If your web server is configured to require "Client Authentication”, you may need to configure it to allow client certs issued
by DigiCert SHA2 Assured ID CA, as well as DigiCert Assured 1D CA-1.
Due to new security standards, any SSL certificate expiring on or after January 1, 2017, will be issued using SHA-2 1
regardless of whether SHA-2 is chosen.
Generate Certificate
W
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Génération du certificat - 2/5

[®) Generate your DigiCertPr.. X+

= O bes

@ DigiCert, Inc. (US) | ht ww.digicert.com/enterprise/personal-ids/create-id.phg € Q Rechercher Ww B8 + A 0 =

Qdigicert VALIDER LA

Generate your DigiCert Premium Certificate G é N é RATIO N D U

For-te::hnical assistance or to m.ake corrections, contact your administrator. C E RTI FI CAT DAN S
DigiCert Personal ID Details L E N AVI GAT E U R

Name: DUCHMOLL ALBERT

™

Email Address: albert.duchmoll@univ-lille fr

Organization: UNIVERSITE LILLE

Subscriber Agreement: cerTIFICATE SUBSCRIBER AGREEMENT
FLEASE READ THIS AGREEMENT CAREFULLY BEFORE PROCEEDING. YOU MUST CHECK "I
AGREE" BELOW TO ACKNOWLEDGE THAT YOU HAVE READ THIS AGREEMENT, T
UMNDERSTAND IT, AND THAT YOU AGREE TO IT. IF ¥YOU DO NOT ACCEPT THIS
AGREEMENT, DO NOT ORDER OR APPROVE THE ISSUANCE OF A DIGITAL CER
IF ¥OU HAVE ANY QUESTIONS REGARDING THIS AGREEMEMT, PLEASE E-MAIL
AT LEGAL@DIGICERT.COM OR CALL 1-800-896-7373. THIS AGREEMENT Ci
BINDING ARBITRATION CLAUSE
Thease certificate terms of use are betwean DigiCert, Inc.. a Utah corpor;
{"DigiCert") and the entity applying for a Certificate, as identified in t
issued certificates. "Certificate" means a digitally signed =lectronic
DigiCert to a person, group, or role in order to confirm your auth
the Private Key corresponding to the Public Key contained in
DigiCert agree as follows:

ation for use of
ertificate. You and

I agree to the terms of the subsgber agreement

. You have until January 19, 2016 to generate this
ator to request a new email.

Your Personal ID will be valid for 3 years from the time it is issu
certificate or you will need to contact your organization admini

", you may need to configure it to allow client certs issuedw

(If your web server is configured to require "Client Authenticatj
CA-1.

\bv DigiCert SHAZ2 Assured ID CA, as well as DigiCert Assured

=
LDue to new security standards, any S5L certificate expirin

regardless of whether SHA-2 is chosen.
Generate Cediﬂcéé

r after January 1, 2017, will be issued using SHA-2 ]
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Génération du certificat - 3/5

[®) DigiCert Personal ID Gener... X = +

wBa 9 3 4 D

€ | @ DigiCert, Inc. (US) | https://www.digicert.com/enterprise/personal-ids/create-id-thz ¢ Q, Rechercher
O d .‘ . t'E

DigiCert Personal ID Generated

[ Your DigiCert Personal ID should now be installed.

nent du certificat

On wous a demandé de confirmer une nouvelle autorité de certification (AC).

Voulez-vous faire confiance 3 « TERENA Personal CA 3 » pour les actions suivantes 7

| =

Alerte

o Votre certificat personnel a été install€, Vious devriez conserver une copie de sauvegarde de ce

.-_!_h certificat.
oK
Lok gl

l Vair Examiner le certificat d'AC

Annu' 2

LE CERTIFICAT EST STOCKE DANS LE
« MAGASIN » DE CERTIFICATS DU
NAVIGATEUR (OU DE L'UTILISATEUR SI
LE NAVIGATEUR EST INTERNET
EXPLORER)
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Génération du certificat - 4/5

@ DigiCert Personal ID Gener... +

& @ DigiCert, Inc. (US) https://www.digicert.com/enterprise/personal-ids/create-id-th: c Q, Rechercher ﬁ E 0 ¥ @ 9
Qydigicert

DigiCert Personal ID Generated

Your DigiCert Personal ID should now be installed. x

Téléchargement du certificat >

On vous a demandé de confirmer une nouvelle autorité de certification (AC).

Voulez-vous faire confiance a8 « TERENA Personal CA 3 = pour les actions suivantes 7

onfirmer cette AC pour identifier des sites web,
< Cogfirmer cette AC pour identifier les utilisateurs de courrier,
Confirmer cette AC pour identifier les développeurs de logiciels,
Avant de confirmer cette AC pour quelque raison que ce soit, vous devriez I'examiner elle, ses
méthodes et ses procédures (si possible),

Voir Examiner le certificat d'AC

VALIDER L’AUTORITE DE
CERTIFICATION (TIERS DE
CONFIANCE), AU MINIMUM POUR UNE
UTILISATION DANS LE COURRIER
ELECTRONIQUE
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Génération du certificat - 5/5

@ DigiCert Personal ID Gener... +

¢ Q Rechercher wBae O 3 A O

& a DigiCert, Inc. (US) | https://www.digicert.com/enterprise/personal-ids/create-id-thz

QOdigicert

DigiCert Personal ID Generated

[ Your DigiCert Personal ID should now be installed.

CONFIRMATION
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Vérifier la présence du certificat - 1/4

[®) DigiCert Personal ID Gener... X+

O X
€ | & DigiCert, Inc. (US) https:/fwww.digicert.com/enterprise/personal-ids/create-id-the

QOdigicert

c Q, Rechercher w8 + & 0

2, Couper Oy Copier Coller

100 % +
DigiCert Personal ID Generated

Mouvelle Fenétre privée  Enregistrer |a
o - fenét
[ Your DigiCert Personal ID should now be installed. RIS BRgs
.
a2 0 o
w
Imprimer Historigue Plein écran

IL FAUT VERIFIER QUE LE N
CERTIFICAT A ETE INSTALLE
CORRECTEMENT DANS LE
« MAGASIN » DE e —
CERTIFICATS DU T
NAVIGATEUR

Université
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Vérifier la présence du certificat - 2/4

= O X
(@) DigiCert Personal ID Gener... > 1k Options X EE
€ | © Firefox aboutpreferences#advanced [ Q, Rechercher ﬁ' =] 4y A © =
r
Avance
Général Données collectées Réseau Mises a jour Certificats
Requétes
Lorsgu'un serveur demande mon certificat personnel :
en sélectionner un automatiguement
® me demander & chaque fois
: v | Interroger le répondeur OCSP pour confirmer la validité de vos certificats
& Avancé
Afficher les certificats Périphériques de sécurité
?
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Vérifier la présence du certificat - 3/4

= O X
@ DigiCert Personal ID Gener.., < # Options 4 +
€ ) Firefox | aboutpreferences#advanced G Q Rechercher B8 U ¥ 4 & =
A :
Général Données collectées Réseau Mises & jour Certificats
x
Requétes Vos certificats Personnes Seffurs Autorités Autres
Lorsqu'un serveur de Veous possédez des certificats d@ces organisations qui vous identifient :
en sélectiongd
Mem du certificat Eriphérique de sécurité MNuméro de série Expire le =)
® me dg = 4TEREMA
DUCHMOLL ALBERT Ecurité personnelle 02:4F:16:19:E3:BD:9A:BA6... samedi 22 décembre...

nterroger le répon

Afficher les certific

s

Vair... Sauvegarder... Tout sauvegarder... Importer... Supprimer...

-

LS AFFICHER SES
PROPRIETES
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Vérifier la présence du certificat - 4/4

Université
de Lille

@ DigiCert Personal ID Gener... < :ﬂ! Options

€ L) Firfox | about:preferences#advanced

Avanceé

Général

Requétes

Lorsgu'un se r demal

Avance

Afficher les certificy

VERIFIER

Données

c Q, Rechercher Ww B8 4+ A O

Détails du certificat :"ID TERENA de DUCHMOLL ALBERT
Genéral Détails

Ce certificat a été vérifié pour les utilisations suivantes :

Certificat client 55 |

| Certificat de signature de courrier H% |
DUCHMOLL ALBERT N O M
UNIVERSITE LILLE

<Me fait pas partie du certificat>
08:4F16:1%:E3:BD:9A:BA:6C:98:35:86:B1: F2:EA:CD

| Certificat de réception de courrier

Emis pour

Mom coem

Unité d'crganisation (OU)

Muméro de série

Emis par

TERENA Personal CA 3

TEREMA

<Me fait pas partie du certificat>

VALIDITE (3

Empreinte numérique SHA-256 FD: FE:2B: 6F:CT:DA:2R:5F: 32:CO:E0: 64:B0: DT:59: C6:
66:00313:DC:C1:BF: 60:FA:C7:20:EC:A5:3C:93:7D:00

8F:67:02:E0:5F:4D:91:75:51:BT:F3: A2:E9:96: AE: 8 A: BB: Ce4D: 79

Mom commun (CN)
Organisation (0)

Unité d'erganisation (OU)
Période de validité
Débute le mardi 22 décembre 2015

samedi 22 décembre 2018

Empreinte numeérique SHAT

x|

ANS)

TR

CERTIFICATS PERSONNELS
MODE D’EMPLOI
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Sauvegarder le certificat dans un fichier - 1/4

1k Options X
€ U Firefor | aboutpreferences#advanced [+ Q Rechercher W B + A& O

Gestionnaire de certificats X

Vos certificats Personnes Serveurs Autorités Autres

Vous possédez des certificats de ces organisations qui vous identifient :

Nom du certificat Périphérique de sécurité Numéro de série Expire le ®
4TERENA

DUCHMOLL ALBERT Sécurité personnelle 0&:A4F:16:19:E3:BD:0A:BA:6... samedi 22 décembre...

. LE CERTIFICAT DOIT ETRE
ACCESSIBLE PAR LE LOGICIEL DE
COURRIER ELECTRONIQUE

» SI LES « MAGASINS » DE
CERTIFICATS SONT DIFFERENTS, IL
FAUT FAIRE UN « EXPORT/IMPORT »
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Sauvegarder le certificat dans un fichier - 2/4

i O X
@ DigiCert Personal ID Gener... = # Options x =
€ | © Firefox about:preferences#advanced c Q, Rechercher ﬁ’ E 4+ H 9 =
| Gestionnaire de X- |
Vos certificats Personnes Serveurs Autorités Autres
Vous possédez des certificats de ces organisations qui vous identifient :
Mem du certificat Périphérique de sécurité MNumeéro de série Expire le =] I
aTERENA
DUCHMOLL ALBERT Sécurité personnelle 08:4F:16:19:E3:BD:0A:BA:6... samedi 22 décembre...
|
Mom de fichier 3 sauvegarder *
&~ L » CePC » DOMNNEES (E) » certificats » Certificats_personnels-RENATER v O Rechercher dans: Certificats_... ©

_'__ Organiser + Nuuviau dossier EX PO RT :MO§IEAUVJFE GARIPE - @

7 Accés rapide MNom

e DANS UN-FICHIER AU
1 = FORMAT PKCS12 :

¥ Bureau

CHOISIR

Images

el L'EMPLACEMENT, ET

# Téléchargement

& o UN NOM SIGNIFICATIF

‘2 Disgque local (C) w

Mom du fichier: | DUCHMOLL_ALBERT -Terena_Personnal_CA3-20151222-20181222.p12 ~

Type: I.:i chiers PKC512 (*.p12) ~

4 Masquer les dossiers reglstrer Annuler
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Sauvegarder le certificat dans un fichier - 3/4

@ DigiCert Personal ID Gener... # Options X BB

€ | © Firefox about:preferences#advanced ¢ Q, Rechercher ﬁ’ E 4+ #H 9

Vos certificats  Personnes Serveurs Autorités Autres

Vous possédez des certificats de ces organisations qui veus identifient :

MNom du certificat Périphérique de sécurité Mumeéro de série Expire le ® I

4TERENA |
Choisir un mot de passe de sauvegarde du certificat *
DUCHMOLL_AL

Le mot de passe de sauvegarde du certificat que vous venez de définir protége le fichier de sauvegarde
que vous allez créer. Vous devez denner le mot de passe pour commencer cette sauvegarde.

Mot de passe de sauvegarde du certificat :

Mot de passe de sauvegarde du certificat (encore) :

+ Important : si vous avez oublié votre mot de passe de sécurité, vous ne pourrez plus importer cette
Voir... sauvegarde plus tard, Veuillez le conserver en un lieu sdr.

Mesure de la qualité du mot de passe:

Annuler

EXPORT : SAUVEGARDE DANS UN
FICHIER AU FORMAT PKCS12:
CHOISIR UN MOT DE PASSE
PROTEGEANT LES IMPORTATIONS
FUTURES

i ]

Université
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Sauvegarder le certificat dans un fichier - 4/4

5] X

@ DigiCert Personal ID Gener., :b: Options X BB

c Q, Rechercher wlBe +y & O

€ L rFirefox | about:preferences#advanced

estionnaire de certificats
Vos certificats Personnes Serveurs Autorités Autres
Vous possédez des certificats de ces organisations qui vous identifient :
Meom du certificat Périphérique de sécurité Muméro de série Expire le 223
aTERENA

DUCHMOLL ALBERT | Alerte X | samedi 22 décembre...

; |) Sauvegarde des certificats et clés privées réussie,

| A Avancg
: Vair... Sauvegarder... | | Tout sauvegarder... Importer... Supprimer...

OK

EXPORT TERMINE : COPIER LE
FICHIER AU FORMAT PKCS12
EN LIEU SUR (EX : CLEF USB ?
STOCKEE DANS UN
« COFFRE »)

MODE D’EMPLOI
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Importer le certificat dans la messagerie - 1/7

LOGICIEL DE COURRIER — = .
[#
ELECTRONIQ
De DigiCert <admin@digicert.com> 1/ 4 Repondre  =p Transfér rchiver ‘ Indésirable @ Supprimer

Sujet Create Your DigiCert Premium Certificate 09:56
Pour Mei =albert.duchmoll@univ-lille fr= 1 Autres actions =

RENATE digicert

— —
TER | Qdigicert

CONNECTEUR DE SAVOIRS
Université Lille 2
Hi DUCH |Options X

=1 e e ‘_!I'_‘_""‘ ==
et [ @ NG L] B = o
Createyoy  Geénéral Affichage Rédaction erie instantanée Vie privée Avance Agenda S0Ge
https MWWl Genéral Lecture et affichage Réseau et espace disque 3 jour Certificats
Thanks! Lersqu'un serveur demande mon certificat personnel : 3
The Digi () en sélectioraun automatiquement (8 me demanderYchaque fois,

. | | Périphériques de sécurité .

s
COURRIER ELECTRONIQUE
T Eric.Cal Ital : 51 @ Panneau « Aujourd'hui » A

- OK Annt”er _
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Importer le certificat dans la messagerie — 2/7

= O >
lil Courrier entrant -albert.duchm... | pH Agenda x | = Create Your DigiCert Prem... x ' [_,H
.!. Relever = ’ Ecrire ~ - Chat ‘ Adresses | B I—ftiquette > @, Filtre rapide Rechercher., <Ctrl+£> ,0 E
De DigiCert <admin@digicert.coms 1.7 4 Répondre =p Transférer |5 Archiver 6 Indésirable @ Supprimer
Sujet Create Your DigiCert Premium Certificate 09:56
Pour Mai =albert.duchmoll@univ-lille fr= Autres actions -
RENATER digicert
— —
[ Qdigicert
CONMECTEUR DE SAVOIRS

Université Lille

Hi DUCH | Options X |
Youhaveti | || : = 56 o Ul b (:)

ﬂ E‘ =.-/ L Fg EE @ % u:‘;" I_I
Create you  Général Affichage Rédaction Messagerie instantanée Vie privée Sécurité Pigces jointes Avancé Agenda S0Ge

https:fwand . Général Lecture et affichage Réseau et espace disque Mise ajour Certificats
Thanks! |

Lorsqu'un serveur demarp-l o :
The Digil 0 ey & Gestionnaire de certificats - O X
en sélectionner
} ) Vos certificats Personnes Serveurs Autorités Autres
| Voir les certificats
: e Vous possédez des certificats de ces organisations qui vous identifient :
Mom du certificat Périphérique de sécurité Mumeéro de série Expire le =)
(o) ECESS
Yoir... Sauvegarder... Tout sauveg El..
!'! Eric.C; @ Panneau = Aujourd'hui = A
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Importer le certificat dans la messagerie — 3/7

Université
de Lille

= O p
& Courrier entrant - albert.duchm... Agenda 3 | [=] Create Your DigiCert Prem... ")
= ‘ |-}
& Relever  #Ecire ~ WM Chat & Adresses | L l::tiquette +  Q Filtre rapide Rechercher... <Ctrl+K> pRl =
De DigiCert <admin@digicert.com> 1] 4 Répondre = Transférer [ Archiver o Indésirable @ Supprimer
Sujet Create Your DigiCert Premium Certificate 09:56
Pour Moi <albert.duchmoll@univ-lille fr= Autres actions ~
RENATER digi ;
— —
[ QOydigicert
CONNECTEUR DE SAVOIRS
Université Lille
w s
| = - — 1 S5, =—
‘You have b = 1 =
e B - > 1 Ll 4 Y O |z ©)
Createyol  Général Affichage Rédaction Messagerie instantanée Vie privée Sécurité Pieces jointes Avancé Agenda 50Go |
ht‘lQS:.-'M“ﬂ_ Général Lecture et affichage Q Fichier de certificat 3 importer X
Thanks!; T T “- v P » CePC » DONNEES(E) » certificats » Certificats_personnels-RENATER v O Rechercher dans : Certificats_.. @
The Digil (0) en sélectionner Organiser Nouveau dossier Bz M @
E . # Acces rapide MNoem Modifié le Type Taille
[MoiScethcet ] 1B '} DUCHMOLL ALBERT-Terena_Personnal CA3-20151222-20181222.p12  22/12/201510:10  Echange dinform.. 6 Ko
#@ OneDrive
B CePC
B
I Bureau e
< IMPORT : DESIGNER
=] Images ]
Jﬁ Musique
‘ Téléchargements L E F I C H I E R A U
m Vidéos
i Dseioa FORMAT PKCS12
- DONMEES (E:)
Eric.C
- ¥ Réseau

MNom du fichier: |DUcHMOLL_ALBERT-Terena_Personnal_CA3-20151222-20181222.p12

v| | Fichiers PKCS12 (*.p12pf) v

Annuler

L
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Importer le certificat dans la messagerie — 4/7

li, Courrier entrant - albert.duchm... | 8 Agenda =< Create Your DigiCert Prem...

x

B Relever * A Ecrire W Chat & Adresses | ‘Iétiquettev Q Filtre rapide

] *

ea ¥}

Rechercher... <Cirl+K>

P

De DigiCert <admin@digicert.com> 1./
Sujet Create Your DigiCert Premium Certificate
Pour Moi =albert.duchmoli@univ-lille fr=

”RENA ER | Qdigicert

4 Répondre  =p Transférer

& Archiver @ Indésirable

@& Supprimer
09:36

Autres actions ~

ATTENTION ! CE MOT DE
PASSE EST LE MOT DE
PASSE « MAITRE »

Piéces jointes Avancé Agenda

CONN SAVOIRS
Université Lille
Hi DUCH | Options
Youh b . — m
‘ou have E ’1,“-. |=_|/ Gt ?6_@' ==
Create you  Général Affichage Rédaction Messagerie instantanée Vie privée Sécurité
hitps:fiwwd

Général Lecture et affichage Réseau et espace disque Mise 3 jour Certificats

(THUNDERBIRD), PAS

Tl o s CELUI PERMETTANT
The Digit () en sélectionner { SRS SR
I 1 y
: - Vos certificats Personnes Serveurs Autorités Au D O Uv RI R LE FI C H I E R Alj
Voir les certificats 3
| A Vous posséder des certificats de ces organisatjins qui vous identifient : F 0 R M AT P KC S 1 2
Maom du certificat Périphérique e sécurité Murnéro de série Expire le
Mot de passe requi X
0} Veuillez saisir le mot de passe principal de Sécurité personnelle,
-4
| SRR RORERRS
Voir... Sauvegarder... Tout sauvegarder... Importer... Supprimer...
W Eric.C

al: 51

@ Panneau = Aujourd'hui » A

oK
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Importer le certificat dans la messagerie - 5/7

lil Courrier entrant - albert.duchm... | g H Agenda x

= Create Your DigiCert Prem...

B Relever * #Ecrire » W Chat & Adresses | Ql-ftiquette' Q Filtre rapide

O *

1 =

Rechercher., <Cirl+K>

P

De DigiCert <admin@digicert.com> ./
Sujet Create Your DigiCert Premium Certificate
Pour Moi <albert.duchmoll@univ-lille.fr=

B RENATER |

Hi DUCH |

Qydigicert

4 Répondre  =p Transférer [ Archiver “ Indésirable

® Supprimer
09:56

Autres actions ~

CE MOT DE PASSE EST
CELUI PERMETTANT

| = _ . ’
et ] @& 5 - o D'OUVRIR LE FICHIER AU
Create you  Général Affichage Rédaction Messagerie instantange Vie privée Piéces jointes Avancé Agenda
M Général Lecture et affichage Réseau et espace disque Mise 3 jour Certificats FO RM A I I KC S 1 2
Thanks!| Lorsqu'un serveur demapele mean cartificat naccannal.
.3 | Gestionnaire de certifi - O >
The Digit () en sélectionner RIS
) ) Vos certificats Personnes Serveurs Autorités Autres
Vair les certificats | g
: : Vous possédez des certificats de ces organisatio us identifient
Mom du certificat Périphérique de séculité Numeéro de série Expire le 2]
Fenétre de saisie du mot de passe ®
Veuillez saisir le mot de passe portable de sécurité protégeant
ce certificat de sécurité et la clé privée,
Annuler
Voir... Sauvegarder... Tout sauvegarder... Importer... Supprimer...
" Eric. l

I: 52 @ Panneau « Aujourd'hui » A

Université
de Lille
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Importer le certificat dans la messagerie — 6/7

= O X
lil Courrier entrant-albert.dudlm_..l ' Agenda L= Create Your DigiCert Prem... x ; E
.!. Relever = ’ Ecrire ~ - Chat ‘Adresses | L Etiquette > @, Filtre rapide Rechercher., <Ctri+Ks ,0 E
De DigiCert <admin@digicert.coms 1.7 4 Répondre =p Transférer {53 Archiver 6 Indésirable @ Supprimer
Sujet Create Your DigiCert Premium Certificate 09:56
Pour Moi <albert. duchmoll@univ-lille.fr= Autres actions ~
RENATE digicert
— —
TER | Qdigicert
CONMNECTEUR DE SAVOIRS
Université Lille
Hi DUCH |Options |
| = - = | iy [==——1
You have b = fl 1 s=
0 ¢ ¥ & ® & 0 PFEl=E o
Create you  Général Affichage Rédaction Messagerie instantanée Vie privée Sécurité Piéces jointes Avance Agenda S0Ge
M Général Lecture et affichage Réseau et espace disque Mise 3 jour Certificats
Thanks!| Lorsqu'un serveur demar- i .
.. o | == O xo
The Digi{ () ensélectionner
|
i - Vos certificats Personnes Serveurs Autorités Autres
| Voir les certificats g
: = Vous possédez des certificats de ces organisations qui vous identifient :
Mom du certificat Périphérique de sécurité Muméro de série Expire le =)
Alerte X
g |: Récupération des certificats et clés privées réussie,
|
Voir... Sauvegarder... Tout sauvegarder... | Importer... Supprimer...
T Fric.C : @ Panneau « Aujourd'hui» A

Université

de Lille 7 | CERTIFICATS PERSONNELS
MODE D’EMPLOI




Importer le certificat dans la messagerie — 7/7

= O X
|i| Courrier entrant-alb-ert.duchm...l 5 H Agenda L= Create Your DigiCert Prem.., : [#
3 Relever * #Ecrire W Chat & Adresses | > Etiquette + @ Filtre rapide Rechercher... <Ctri+K> P =
De DigiCert <admin@digicert.coms 11 4 Répondre =P Transférer Archiver @ Indésirable @ Supprimer
Sujet Create Your DigiCert Premium Certificate 09:56

Pour Moi =albert.duchmoll@univ-lille fr=

B RENATER | Qydigicert

CONNECTEUR DE SAVOIRS
Université Lille

Autres actions +

Hi DUCH | Opfions X |

ot [ @& H D !

Createyol  Geéneral Affichage Rédaction Messagerie instantanée Vie privée Sécurité Pigces jointes Avance Agenda S0Ge

https:iwwd S:-'I-'."“W“E Général Lecture et affichage Réseau et espace disque Mise 3 jour Certificats

Thanks! Lorsqu'un serveur demarp-L " 5
_ Gesti ire de certificat e O X
The Digit () en sélectionner @ Gestionnaire de certiicats
Vos certificats Personnes Serveurs Autorités Autres
Voir les certificats
: = Vous possédez des certificats de ces organisations qui vous identifient :
Mem du certificat Périphérique de sécurité Muméro de série Expire le 5]
4TERENA
DUCHMOLL ALBERT Sécurité personnelle r 08:4R16:19:E3:BD:SABAG.. 22/12/2018
by’
r
IMPORT TERMINE =
—
C C ES
Voir... | Sauvegarder... l Tout sauvegarder... | Importer... fﬁupprimer...
W EricC 3 1:52  [&] Panneau « Aujourd'hui» A

Université
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Définir le certificat pour la « signature » - 1/4

= O *
Iil Courrier entrant -alb-ert_duchm___| 53] Agenda x = Create Your DigiCert Prem... x ) E]
& Relever ~ P Ecire ~ B Chat & Adresses | L 2 Etiquette ~ @ Filtre rapide Rechercher... <Ctrl+K> p =
e - Fi= . e Indésirable Supprimer
Be Diiceit sadmin@digicert.com: ) Parameétres des comptes Courrier et Groupes * 6 ® supp
Sujet Create Your DigiCert Premium Certifical 09:56

Pour envoyer et recevoir des messages signés ou chiffrés, il est nécessaire de spécifier a la fois
un certificat de signature numérique et un certificat de chiffrement.

Copies
B RENATE ==
Paramétres . . .
CONNECTEUR DE SA 2 . Certificat personnel pour signer numériquement les messages envoyés :
- e ) 1 Synchronizatif et espace disque

Université Lille Accusés de récRtion Sélectionner un certjficat... Effacer
Sécurité

AQES ENVOYES :

Signature

Signer les messages numériquement
Hi DUCHMOLL ALBERT
Chiffrement

You have been approved to create a DigiCert Certificat personnel pour chiffrer et déchiffrer les

Create your DigiCert Personal ID Certificate 2 Sé}egtionner...l Effacer

https:iwww digicert. comilink/pid-install php?t

ONFIGURER LE LOGICIEL DE
COURRIER ELECTRONIQUE POUR
UTILISER LE CERTIFICAT QUI VIENT-
D’'ETRE IMPORTE

Université
de Lille 9 | CERTIFICATS PERSONNELS
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Définir le certificat pour la « signature » - 2/4

|i| CUurrierentrant—albert.dud]m_..| H Agenda x | [ Create Your DigiCert Prem... x : E]

B Relever | v # Ecrire |~ - Chat ‘Adresses | L 3 Etique‘tte v @ Filtre rapide Rechercher... < Ctri+K> P =

De DigiCert <admin@digicert.com> 1./

] 0 Indésirable @ Supprimer
| Parametres des comptes Courr x
Sujet Create Your DigiCert Premium Certifical 0%:56

Paramétres serveur

- 4 Pour envoyer et recevoir des messages signés ou chiffrés, il est nécessaire de spécifier 3 |a fois
Copies et dossiers

— ; un certificat de signature numérique et un certificat de chiffrement.
= | Rédaction et adressage )
I | ‘ . Signature
Parametres des indésirables

COMNECTEUR DE SA Certificat personnel pour signer numériquement les messages envoyés :
[ 7|
Unlvemlte Lllle Accuség| Sélectionner un certificat X %ffacer

Sécurit

Synchronisation et espace disque

Certificat: | ID TEREMA depucHmoLL aLBERT [(8:4F:16:1%:E3:BD:9A:BA:0C:9B:35:88:B1:FZ:EA: CD] ¥t

Hi DUCHMOLL ALBERT

e | Détails du certificat sélectionné :
You have been approved to create a DigiCert £

Emis pour : CN=DuGHMOLL ALBERT O=UNIVERSITE LILLE, L=Villeneuve
Create your DigiCert Personal ID Certificate | d'Ascg, ST=NORD,C=FR
Mumére de série; 08:4F16:1%E3:BD:0A:BA:6C: 98:35:8B:B1:FAEA:CD

hitps:ditwww.digicert.comilink/pid-install. php g Valide de 22/12/2015 01:00:00 pour 22/12/2018 13:00:00

Thanksl! Usage de la clé de certificat: Signature, Chiffrement de la clé
Adresse électrenique: albent.duchmoli@univ-lilie fr
The DigiCert Team Emis par: CM=TEREMA Personal CA 3,0=TEREMA L=Amsterdam, -Folland, C=NL

Stocké dans : Sécurité personnelle

IE—‘ Annuler

~ ww=..SELECTIONNER LE
BON CERTIFICAT = [

i @ Panneau = Aujourd'hui» A
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Définir le certificat pour la « signature » - 3/4

= O x
é‘ Courrier entrant—alb-ert.dudlm.._l g H Agenda x|/ Create Your DigiCert Prem... : E]
& Relever ¥ A Ecrire v B Chat & Adresses | ® Etiquette + @ Filtre rapide fechercher.. <Ctrl+K> P =
De DigiCert <admin@digicert.com> 17 o o s - © Indésirable @ Supprimer
rametr 1 urrier et broupes

Sujet Create Your DigiCert Premium Certiﬁcail

09:56
1 Paramétres serveur 1
G x Pour envoyer et recevoir des messages signés ou chiffrés, il est nécessaire de spécifier a la fois
opies et dossiers e i S o y
—— un certificat de signature numeérique et un certificat de chiffrement.
I { I_ NA F Rédaction et adressage
I | 3 S Signature
| Parameétres des indésirables

COMNNECTEUR DE sA Certificat personnel pour signer numériquement les messages envoyés :

o i | Synchronisation et espace disque - |
U nivers ite' Ll“e Accusés de réception | |0 TEREMA de DUCHMOLL ALBERT Sélectionner un certificat... Effacer

Securite [] Signer les messages numériquement
Hi DUCHMOLL ALBERT
Ltk +
You have been approved to create a DigiCert f Thunderbird b4
Create your DigiCert Personal ID Certificate | 0 Veus devriez aussi spécifier un certificat que d'autres personnes peuvent utiliser pour vous envoyer [Effacel
i -~ it A ¥ du courrier chiffré. Voulez-vous utiliser le méme certificat pour chiffrer et déchiffrer les messages
https:iwww.digicert.com/linkipid-install. php?td qui vous sont envoyés 7
Thanks!
MNon
The DigiCert Team __ -
Certificats
Afficher les cefificats Périphériques de sécurité
Gestion

“UTILISER LE MEME .
| CERTIFICAT POUR LE ~

CHIFFREMENT
i (FACULTATIF)

@ Panneau « Aujourd'hui » A

Université
de Lille
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Définir le certificat pour la « signature » - 4/4

e O pes
é‘ Courrier entrant -albert.duchm... | pH Agenda x [ = Create Your DigiCert Prem... x } E
B Relever | v # Ecrire |~ - Chat ‘Adresses | L 3 Etiquette v @ Filtre rapide Rechercher.. <Ctri+K> P =
— - i = Indésirable Supprimer
DeDigrert sadmm@digicert.com: 4 Parametres des comptes Courrier et Groupes X ‘ © supp
Sujet Create Your DigiCert Premium Certifical 09:56

Paramétres serveur -
- y Pour envoyer et recevoir des messages signés ou chiffrés, il est nécessaire de spécifier 3 la fois
Copies et dossiers

— un certificat de signature numérique et un certificat de chiffrement.
Rédaction et adressage
L L 3
I ‘ e Signature
Parametres des indésirables

COMNECTEUR DE SA = i Certificat personnel pour signer numériquement les messages envoyés :
B CIrm ¥ Synchronisation et espace disque " -
Unlvemlté Lllle Accusés de réception | ID TEREMA de DUCHMOLL ALBERT Sélectionner un certificat... | Effacer
Sécurité

[+] Signer les messages numériquement

Hi DUCHMOLL ALBERT
iffrement

Yfou have been approved to create a DigiCert icat personnel pour chiffrer et déchiffrer les messages envoyés:

Create your DigiCert Personal ID Certificate |MTERENA de DUCHMOLL ALBERT . Sélectionner... Effacer

https:fhwww.digicert.comilinkipid-install. php 7t

Thanks!
The DigiCert Team rs chiffrer les messages
Certificats
Afficher les certifi | Périphériques de sécurité
- v
Eestion:iea-:cItN DIQU ER QU’ON ‘ 'EUT
OK - Annuler
N
T

@ Panneau = Aujourd'hui = A
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Vérifier I’égalité entre son adresse d’émetteur et
I'adresse électronique contenue dans le certificat
(« Nom alternatif du sujet du certificat »)

Paramétres des comptes Courrier et Groupes

4 albert.duchmoll@univ-lilie.fr | A

Paramétres serveur

Copies et dossiers

Rédaction et adressage
Parametres des indésirables
Synchronisation et espace disque
Accusés de réception

Sécurité

Gestion des comptes &

s

Paramétres du compte - <albert.duchmoll@univ-ilie.fr>

Nom du compte: |albert duchmoli@univ-lilefr |

Identité par défaut

Chaque compte dispose d'informations sur I'expéditeur qui sont systématiquement
transmises avec les messages. Elles vous identifient auprés de vos correspondants,

Mom :

QOrganisation ; |

Texte de signature: [ Utilizer HTML (par ex., <b>bold</b>)

Détails du certificat :"[D TERENA de DUCHMOLL ALBERT"

Général Deétails

Hiérarchie des certificats

4DigiCert Assured D Root CA
ATEREMA Personal CA 3
DUCHMOLL ALBERT

Champs du certificat

é--CFé d'identification du sujet du certificat

- Contraintes de base du certificat

|— R Mo alternatif du sujet du certificat

Usage de la clé de certificat

Utilisation de la clé étendue
Politiques du certificat
g--Points de distribution de listes de certificats révequés (LCR)

“Acces aux informations de |'autorité

Valeur du champ

[ Apposer la signature & partir d'un fichier (texte, HTML ou image) :

Choisir..

[] Joindre ma carte de visite aux messages Meodifier la carte...

Serveur sortant (SMTF) : [ Config Messagerie Université de Lille - smtps.univ-lille fr.. .

| Gérer les identités..

Mon critique
Adresse électroniqui albert.duchmollfuniv-l1ille.fr

Exporter.., I

Unive
de Lill

I Configurer le logiciel de messagerie pour
émettre avec EXACTEMENT la méme adresse que
celle qui est stockée dans le certificat (respecter

majuscules/minuscules) !

MODE D'EMPLOI

-0 d |

Fermer




Tester en « signant » unmail -1/2

[ Rédaction : (pas de sujet) — O *
Fichier Editioﬂ Affichage Insérer Format | Options | Outils 2
i Envoyer " Orthographe ~ W Joinc Verifier I'orthographe... Ctrl+Maj+P
B el =
Expéditeur: Albert Duchmoll <albe Verifier |'crthographe pendant la saisie o
Citer le message
T Pour:
Demander un accuse de réception
Motification de I'état de la distribution
Encodage de caractéres »
Sujet: Format de distribution »
Texte principal - Largeur variable Priorité # =
Archiver une copie >
Chiffrer ce message
. Signer numeériquement CRI‘I‘IESBQE
by’
VERIFIER CETTE
L
Université
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Tester en « signant » un mail - 2/2

[ Rédaction : Test mail signé

Fichier Edition Affichage Insérer Format Options Outils 3

.Envo}rer | «" Orthographe - @l loindre | ESécurité - EEnregistrer 5
Expéditeur :

Pour:

Albert Duchmoll =albert. duchmoll@univ-lile fr=  albert. duchmolli@univ-life.fr
Albert Duchmoll =albert.duchmoll@univ-lille.fr=

Sujet:  Test mail signé

Texte principal Largeur variable

ot .I_ Av A.L

A A AN
test mail signé

TESTER EN
ENVOYANT UN MAIL
A SOI-MEME

LE MAIL SERA « SIGNE »

Université
de Lille
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Vérifier la « signature » d’'un mail - 1/2

- m} *
& | 5] | = = Test mail signé - Courrier ... X [E]
& Relever » #Eciire v WChat & Adresses | L 2 Etiquette > Q Filtre rapide Rechercher., <Ctr+K> Pl =

De Moi =albert.duchmoll@univ-lille.fr> 4 Répondre  =p Transférer [ Archiver ‘ Indésirable @& Supprimer
Sujet Test mail signé 0
Pour Albert Duchmoll

test mail signé

RECEPTION : CE MAIL A
ETE « SIGNE » PAR SON
EMETTEUR

@ Panneau « Aujourd'hui » A

Université
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Vérifier la « signature » d’'un mail - 2/2

= O >
Ii‘ Courrier entrant—alberldudlm.| H Agenda x | [=0 Create Your DigiCert Prem... x' = Testmail signé - Courrier... X E
.!’.Relever S ’I—fcrire ¥ -Chat ‘Adresses | L% Etiquette 52 @, Filtre rapide Rechercher.. <Cirl+K> ,0 E
De Moi <albert duchmoll@univ-lille_fr= 4 Répondre =p Transférer Archiver 0 Indésirable @ Supprimer
Sujet Test mail signé 10:25
A
Pour Albert Duchmaoll
g ctions ~
| Sécurité des messages x
test mail signé
Ce message est signé

Ce message inclut une signature numérique valide. Ce message n'a pas été modifié
depuis qu'il a été envoyé.

Signé par: DUCHMOLL ALBERT

GA RA N I I E S : Adresse électronique: albert.duchmoll@univ-lille.fr

Certificat fourni par:  TEREMA Personal CA 3

e L'EMETTEUR EST
AUTHENTIFIE e
« LE CONTENU N'A PAS

[parcaurs.

ETE ALTERE

chiffré avant d'étre envoyé, Les informations envoyées sur
ans étre chiffrées peuvent &tre vues par d'autres personnes pendant leur

L

@ Panneau = Aujourd'hui = A

Université
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ANNEXE 1

CONFIGURATION DU WEBMAIL
ZIMBRA

Université
de Lille




Importer le certificat - 1/4

Zimbra: Préférences: Secure - X [ied

c ‘m‘ [OF" https://zimbra.univ-lille.fr/mail#2 s @ t} O\ Rechercher

Université % %
de Lille _Q Albert Duchmoll

Mail Contacts Calendrier Taches Préférences U

Enregistrer || Annuler Annuler les modifications

v Préferences

ﬁ Général
& Comptes Default Setting for New Emails
= Mail You can change this when sending an email.
) Secure Email O Remember setting from last email
Y Filtres ® Do not sign or encrypt
Si I

J Signatures O sign ony

O sign and encrypt
@ Hors du bureau 3 =

: Certificate
v Adresses acceptées
; Please upleoad a certificate to enable Secure Email. Valid file types are.p12 and .pfx

@ Contacts
R Calendrier Drag and Drop a certificate here or | Browse to certificaty
@ Partage
[:1 Motifications
E Périphériques et applis connectés
‘.'. Importer/Exporter r
s IMPORT NECESSAIRE

“ o Mai 2018 [
en  Sam  Dim
4 % i}
1 12 13
18 19 20

21 23 23 24 25 26 27

Université
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Importer le certificat - 2/4

Zimbra: Préférences: Secure £ X iag

{5 Q‘ [OF https://zimbra.univ-lillefr/mail#2 O\ Rechercher
i CRA
s Albert Duchmoll ™
de Lille =
Mail  Contacts  Calendrier Préférences (9]
Enregistrer || Annuler Annuler les modifications
¥ Préférences
ﬁ Général
% Comptes Default Setting for New Emails
&= Mail Yeu can change this when sending an email.
] - O Remember setting from last ernail
L Secure Email
R Filtres ® Do not sign or encrypt
Si I
:g Signatures © NEnY
(O sign and encrypt
@0 Hors du bureau A R
it Certificate
v Adresses acceptées
Please upload a certificate to enable Secure Email. Valid file types are .p 12 and .pfx
@ Contacts
[& Calendsier Drag and Drop a certificate here or | Browse to certificate...
@ Partage
ﬁ Motifications ‘ Envoi du fichier pes
E Penphéniques etappli connectes P » CePC » DONMNEES (D:) » certificats » Certificats_personnels-RENATER v O Rechercher dans : Certificats_.. 0@
S Importer/Exporter
Organiser » MNouveau dossier i} e
| 2] Raccourcis —
H MNom Medifié le Type Taille
3 Accés rapide .
[ DUCHMOLL_ALBERT-20180502.p12 19/01/2017 16:31 Echange d'infarm... 6 Ko
#@ OneDrive
I CePC 4
- IMPORT : DESIGNER
@ Documents u
» o LE FICHIER AU
J! Musique
) Objets 3D
FORMAT PKCS12
m Vidéos
“ o4 Mai 2018 yoo» is SVSTEME ()
Lun eu  Ven r Dim = DONMEES (D:)
30 3 4 5 &
Réseau
T 8 9 0 1 12 13 @
14 15 16 17 18 19 20 Nom du fichier : | DUCHMOLL_ALBERT-20180502.p12 ~| | Tous les formats pris en charge ~
21 2 23 24 25 26 7 e
28 29 33 31 1 2 3 pannner
4 ] 6 7 e 9 10

Université
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Importer le certificat - 3/4

Zimbra: Préférences: Secure B X o

MOT DE PASSE
PERMETTANT D'OUVRIR
LE FICHIER AU FORMAT

PKCS12

MODE D’EMPLOI
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Importer le certificat - 4/4

B Zimbra: Préférences: Secure Er X e

Université
de Lille

[ON "] https://zimbra.univ-lille.fr/mail#2

Mail Contacts Calendrier

I -

e op @B E QR

Enregistrer || Annuler

v Préférences

Général

Comptes

Mail

Secure Email
Filtres

Signatures

Hors du bureau
Adresses acceptées
Contacts
Calendrier

Partage
Motifications
Périphériques et applis connectés
Importer/Exporter

Raccourcis

Mai 2018

wn
=

-
o

Taches Préférences

Annuler les modifications

Default Setting for New Emails

You can change this when sending an email.
(O Remember setting from last ernail

® Do not sign or encrypt

(O Sign only

Certificate
0 DUCHMOLL ALBERT <albert duchmoll@univ-lille.fr= |\.’iew| Remove

e ﬁ Q Rechercher

S

IMPORT TERMINE =

CERTIFICAT PRESENT

U

Université
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Définir le certificat pour la « signature » - 1/1

Zimbra: Préférences: Secure B X g

¢ o @ @ hitpsy/zimbrauniv-lilefr/mail#2 e @ ¢ | | Q Rechercher

Université D =
de Lille _J [e] Albert Duchmoll

Mail Contacts Calendrier Taches Préférences (5]

Enregistrer || Annuler Annuler les medifications

v Préférences

B Général
4 Comptes Default Setting for New Emails
= Mail You can change this when sending an email.
L Secure Email O Remember setting from last email
R Filtres O Do not sign or encrypt
Si I

[F Signatures ® sign only

O sign and
@ Hors du bureau :,

; Certificate
@ Adresses acceptées
! % DUCHMOLL ALBERT <albert duchmoli@urilille fr> | View | Remove

@ Contacts
] Calendrier
i Partage
Q Notifications
E Périphériques et applis connectés
% Importer/Exporter
|4 Raccourcis

INDIQUER QU'ON VEUT
e e « SIGNER » TOUS LES
il MAILS
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Tester en « signant » un mail -1/1

v @ vr| | Q Rechercher
de Lille

Contacts Calendrier Taches

| A+ | |(Albert Duchmon |

Sujet: | Test mail signe

Joindre '| Remarque : Pour joinX

Test mail signé

TESTER EN
ENVOYANT UN MAIL
A SOI-MEME

LE MAIL SERA « SIGNE »
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Vérifier la « signature » d’'un mail - 1/2

Zimbra: Test mail signé

> C o

o ﬁ Q_ Rechercher
Université
de Lille

Mail  Contacts  Calendrier  Tches
Fermer Répondre Rép. a tous Faire suivre

rimer Spam ﬁ‘ #F- Actions ¥
( Test mail signé

Excéditeur: | Albert Duchmoll |

Security

Test mail signé

RECEPTION : CE MAIL A
ETE « SIGNE » PAR SON
EMETTEUR

Albert Duchmoll™

Q
&l «/[»

2 Mai 2018 9:40
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Vérifier la « signature » d’'un mail - 2/2

Issued to

Common Name(CN) DUCHMOLL ALBERT
Organization(0) UNIVERSITE LILLE
Country FR

State NORD

City LILLE

Issued by

Common Name(CN) TEREMA Personal CA 3
Organization(0) TEREMA

Country ML

State MNoord-Holland

City Amsterdam

Period of Validity
Begins on Jeudi 19 Janvier 2017
Ends on Dimanche 19 Janvier 2020

Fingerprints
Serial number 17106070228319925778697720287024319254
Algerithm SHA236WITHRSA

Subject Alternative Name
Email albert duchmoll@univ-lille fr
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