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Constat
Nombreuses réceptions de mails usurpant une identité : 
l’émetteur n’est pas celui qu’il prétend être…

Risques : confiance mal placée
• Diffusion de fausses informations (ex : report d’examen)
• Escroqueries diverses (« phishing »)

Solutions possibles
• Vigilance constante (ex : ne pas hésiter à demander 

confirmation au prétendu émetteur)
• Moyens techniques : accroître le niveau de confiance en 

l’émetteur d’un mail à l’aide des « certificats électroniques 
personnels »

• Etc…

INTRODUCTION
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Bénéficiaires
Tous les personnels ; service « TCS V3 » : marché RENATER / 
société DigiCert, via le réseau européen GEANT 
(anciennement TERENA) ; « gratuit » pour l’ESR

Usage
• « Signature » du courrier électronique : le destinataire est 

assuré du contenu du mail et de l’identité de l’émetteur
• Chiffrement du courrier électronique : seul le destinataire 

peut déchiffrer le contenu du mail

Principe de base
• Certificat = clefs de chiffrement asymétriques (clef privée, 

clef publique) + validation par un tiers de confiance
• Signature : l’émetteur « signe » avec son certificat
• Chiffrement : effectué avec le certificat du destinataire
• Voir https://fr.wikipedia.org/wiki/Certificat_%C3%A9lectronique

INTRODUCTION
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Prérequis
• Le demandeur doit être personnel de l’Université de Lille (au 

sens large) et avoir une adresse électronique en « univ-
lille.fr » (ce qui exclut quelques personnels « invités » ou 
« vacataires »).
Le demandeur doit être formellement identifié : 
nécessite un rendez-vous avec le RSSI pour présentation 
d’un document d’identité officiel avec photo

Demande de certificat
• Envoyer un mail à ssi@univ-lille.fr

INTRODUCTION



5 CERTIFICATS PERSONNELS

Installation et utilisation
• Attendre le mail d’invite (de « DigiCert admin@digicert.fr »)
• Suivre le mode d’emploi détaillé dans les pages suivantes
• Exemples basés sur le couple Firefox/Thunderbird ; 

attention : légèrement différent pour IE/Outlook car leur 
« magasin » de certificats est commun)

• Cf. Annexe 1 pour le « webmail » ZIMBRA

INTRODUCTION
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Mail d’invite – 1/3

MODE D’EMPLOI

RÉCEPTION D’UN MAIL 
PROVENANT DE LA SOCIÉTÉ 

DIGICERT (PRESTATAIRE 
OPÉRANT POUR RENATER VIA 

GEANT -EX TERENA-)
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Mail d’invite – 2/3

MODE D’EMPLOI

PRÉCAUTION ANTI-PHISHING : 
COPIER L’URL !
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Mail d’invite – 3/3

MODE D’EMPLOI

PRÉCAUTION ANTI-PHISHING : 
COLLER L’URL DANS SON 
NAVIGATEUR PRÉFÉRÉ ET 
VÉRIFIER LE DOMAINE : 

« digicert.com »
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Génération du certificat – 1/5

MODE D’EMPLOI

ACCEPTER LE 
« CONTRAT »
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Génération du certificat – 2/5

MODE D’EMPLOI

VALIDER LA 
GÉNÉRATION DU 

CERTIFICAT DANS 
LE NAVIGATEUR
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Génération du certificat – 3/5

MODE D’EMPLOI

LE CERTIFICAT EST STOCKÉ DANS LE 
« MAGASIN » DE CERTIFICATS DU 

NAVIGATEUR (OU DE L’UTILISATEUR SI 
LE NAVIGATEUR EST INTERNET 

EXPLORER)
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Génération du certificat – 4/5

MODE D’EMPLOI

VALIDER L’AUTORITÉ DE 
CERTIFICATION (TIERS DE 

CONFIANCE), AU MINIMUM POUR UNE 
UTILISATION DANS LE COURRIER 

ÉLECTRONIQUE
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Génération du certificat – 5/5

MODE D’EMPLOI

CONFIRMATION
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Vérifier la présence du certificat – 1/4

MODE D’EMPLOI

IL FAUT VÉRIFIER QUE LE 
CERTIFICAT A ÉTÉ INSTALLÉ 

CORRECTEMENT DANS LE 
« MAGASIN » DE 
CERTIFICATS DU 

NAVIGATEUR
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Vérifier la présence du certificat – 2/4

MODE D’EMPLOI

2

1
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Vérifier la présence du certificat – 3/4

MODE D’EMPLOI

UN 
CERTIFICAT 
PERSONNEL 
DOIT ÊTRE 
PRÉSENT

AFFICHER SES 
PROPRIÉTÉS

1

2
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Vérifier la présence du certificat – 4/4

MODE D’EMPLOI

USAGES

NOM

VALIDITÉ (3 ANS)

VÉRIFIER
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Sauvegarder le certificat dans un fichier – 1/4

MODE D’EMPLOI

• LE CERTIFICAT DOIT ÊTRE 
ACCESSIBLE PAR LE LOGICIEL DE 
COURRIER ÉLECTRONIQUE

• SI LES « MAGASINS » DE 
CERTIFICATS SONT DIFFÉRENTS, IL 
FAUT FAIRE UN « EXPORT/IMPORT »
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Sauvegarder le certificat dans un fichier – 2/4

MODE D’EMPLOI

EXPORT : SAUVEGARDE 
DANS UN FICHIER AU 

FORMAT PKCS12 : 
CHOISIR 

L’EMPLACEMENT, ET 
UN NOM SIGNIFICATIF
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Sauvegarder le certificat dans un fichier – 3/4

MODE D’EMPLOI

EXPORT : SAUVEGARDE DANS UN 
FICHIER AU FORMAT PKCS12 : 

CHOISIR UN MOT DE PASSE 
PROTÉGEANT LES IMPORTATIONS 

FUTURES
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Sauvegarder le certificat dans un fichier – 4/4

MODE D’EMPLOI

EXPORT TERMINÉ : COPIER LE 
FICHIER AU FORMAT PKCS12 
EN LIEU SÛR (EX : CLEF USB 

STOCKÉE DANS UN 
« COFFRE »)
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Importer le certificat dans la messagerie – 1/7

MODE D’EMPLOI

AFFICHAGE DU « MAGASIN » DE 
CERTIFICATS DU LOGICIEL DE 

COURRIER ÉLECTRONIQUE

1

2

3
4

LOGICIEL DE COURRIER 
ÉLECTRONIQUE
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Importer le certificat dans la messagerie – 2/7

MODE D’EMPLOI

IMPORT NÉCESSAIRE
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Importer le certificat dans la messagerie – 3/7

MODE D’EMPLOI

IMPORT : DÉSIGNER 
LE FICHIER AU 

FORMAT PKCS12
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Importer le certificat dans la messagerie – 4/7

MODE D’EMPLOI

ATTENTION ! CE MOT DE 
PASSE EST LE MOT DE 

PASSE « MAÎTRE » 
(THUNDERBIRD), PAS 
CELUI PERMETTANT 

D’OUVRIR LE FICHIER AU 
FORMAT  PKCS12
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Importer le certificat dans la messagerie – 5/7

MODE D’EMPLOI

CE MOT DE PASSE EST 
CELUI PERMETTANT 

D’OUVRIR LE FICHIER AU 
FORMAT  PKCS12
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Importer le certificat dans la messagerie – 6/7

MODE D’EMPLOI
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Importer le certificat dans la messagerie – 7/7

MODE D’EMPLOI

IMPORT TERMINÉ = 
CERTIFICAT PRÉSENT
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Définir le certificat pour la « signature » – 1/4

MODE D’EMPLOI

CONFIGURER LE LOGICIEL DE 
COURRIER ELECTRONIQUE POUR 

UTILISER LE CERTIFICAT QUI VIENT 
D’ÊTRE IMPORTÉ

1

3
2
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Définir le certificat pour la « signature » – 2/4

MODE D’EMPLOI

SÉLECTIONNER LE 
BON CERTIFICAT
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Définir le certificat pour la « signature » – 3/4

MODE D’EMPLOI

UTILISER LE MÊME 
CERTIFICAT POUR LE 

CHIFFREMENT 
(FACULTATIF)
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Définir le certificat pour la « signature » – 4/4

MODE D’EMPLOI

INDIQUER QU’ON VEUT 
« SIGNER » TOUS LES 

MAILS
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Vérifier l’égalité entre son adresse d’émetteur et 
l’adresse électronique contenue dans le certificat 

(« Nom alternatif du sujet du certificat »)

MODE D’EMPLOI



34 CERTIFICATS PERSONNELS

Tester en « signant » un mail – 1/2

MODE D’EMPLOI

VÉRIFIER CETTE 
OPTION
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Tester en « signant » un mail – 2/2

MODE D’EMPLOI

TESTER EN 
ENVOYANT UN MAIL 

À SOI-MÊME

LE MAIL SERA « SIGNÉ »
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Vérifier la « signature » d’un mail – 1/2

MODE D’EMPLOI

RÉCEPTION : CE MAIL A 
ÉTÉ « SIGNÉ » PAR SON 

ÉMETTEUR
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Vérifier la « signature » d’un mail – 2/2

MODE D’EMPLOI

GARANTIES :
• L’ÉMETTEUR EST 

AUTHENTIFIÉ
• LE CONTENU N’A PAS 

ÉTÉ ALTÉRÉ



ANNEXE 1

CONFIGURATION DU WEBMAIL 
ZIMBRA
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Importer le certificat – 1/4

MODE D’EMPLOI

IMPORT NÉCESSAIRE
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Importer le certificat – 2/4

MODE D’EMPLOI

IMPORT : DÉSIGNER 
LE FICHIER AU 

FORMAT PKCS12
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Importer le certificat – 3/4

MODE D’EMPLOI

MOT DE PASSE 
PERMETTANT D’OUVRIR 
LE FICHIER AU FORMAT  

PKCS12
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Importer le certificat – 4/4

MODE D’EMPLOI

IMPORT TERMINÉ = 
CERTIFICAT PRÉSENT
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Définir le certificat pour la « signature » - 1/1

MODE D’EMPLOI

INDIQUER QU’ON VEUT 
« SIGNER » TOUS LES 

MAILS
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Tester en « signant » un mail – 1/1

MODE D’EMPLOI

TESTER EN 
ENVOYANT UN MAIL 

À SOI-MÊME

LE MAIL SERA « SIGNÉ »
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Vérifier la « signature » d’un mail – 1/2

MODE D’EMPLOI

RÉCEPTION : CE MAIL A 
ÉTÉ « SIGNÉ » PAR SON 

ÉMETTEUR
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Vérifier la « signature » d’un mail – 2/2

MODE D’EMPLOI


