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PJ : Guide méthodologique
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Le haut fonctionnaire de défense et de
sécurité

a

Mesdames et Messieurs les chefs
d'établissement (enseignement supérieur et
recherche)

Objet : Protection du potentiel scientifique et technique de la nation (PPST) — Sécurité des
systémes d'information (SSI) liée aux activités des zones a régime restrictif (ZRR).

Références : cf. paragraphe "contexte réglementaire” du guide méthodologique joint.

Au regard des risques de captation d'informations et des nouvelles vulnérabilités introduites
dans notre société du numérique de plus en plus dépendante des systémes d'informations,
il apparait nécessaire de préciser le cadre selon lequel il convient de protéger, au sens de la
PPST, les informations numériques au sein des ZRR.

La connexion illégitime d'un utilisateur & un systeme d'information étant moins perceptible
que la présence physique d’un individu dans un laboratoire et la copie des données
informatiques étant trés rapide, les objectifs de sécurité de la PPST doivent étre complétés
dans le cadre de la protection des informations numériques. En effet, I'objectif n'est plus
seulement de controler les autorisations d’accés a une zone physique et les personnes qui y
sont effectivement, mais de maitriser opérationnellement tous les accés aux informations
numeériques sensibles.

Dans la continuité des quatre notes thématiques (la création d'une ZRR, l'accés a une ZRR,
la gestion des coopérations internationales et la gestion des incidents et rapports), je vous
adresse un guide méthodologique sur la protection des informations numeériques
sensibles liées aux activités des ZRR afin de vous aider dans la mise en ceuvre de
mesures raisonnables permettant de sécuriser les données les plus sensibles liées aux
activités des ZRR, notamment en amont des publications ou de la valorisation des
recherches.

Ce guide permet d'identifier notamment les notions d'information a régime restrictif (IRR) et
de systéme d'information & régime restrictif (SIRR). Il propose une gouvernance de la PPST
et de la SSI ainsi qu'une démarche de sécurisation et d’évaluation de la sécurité.

Mon service se tient a votre disposition pour vous accompagner dans l'application de ce
guide méthodologique.

Le haut fonctionnaire de défense et de sécurité
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